PGP加密软件的安装和使用说明
Pgp的使用分为两部分：

A、对文件的加密和解密      B、对加密柜（即加密硬盘）的使用

这里主要介绍A的使用，当然上面的两方面都包括Pgp软件的安装过程。

详细过程如下：
PGP （以pgp6.53为例）
A、对文件的加密和解密      
1．安装

    1.1 双击运行PGP653.exe文件，将PGP安装文件解压至一个目录中，双击PGPfreeware_653.exe文件，按提示一步步选择 Next 或 Yes 安装PGP，其中Name和Company名字任意写，其余选项用默认设置。

    1.2 PGPnet Set Adapter设置中，点中拨号适配器，使其前面出现一把锁，点 OK 。（如果通过局域网上网，则应选中网卡）
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    1.3 Existing Keyrings中选 否（N） 。
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    1.4 最后一个界面点 Finish ，系统将重新启动。

2．创建和使用钥匙

    2.1 在 开始  (  程序  (  P G P 中，点 PGPkeys ，运行PGPkeys程序，首次运行会自动弹出对话框，提示创建钥匙对（以后再创建时，可在PGPkeys窗口中点
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图标）。点 下一步 ，弹出Key Generation Wizard对话框，填入钥匙名称和邮箱地址，点 下一步 。
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    2.2 在Key Pair Type中选默认设置 Diffie-Hellman/DSS ，点 下一步 。在Key Pair Size中选择 Custom（1024-4096bits） ，并在文本框中输入 4096 ，点 下一步 。
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    2.3 钥匙使用期限（Key Expiration）可根据情况选永不过期或限定期限，点 下一步 。
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    2.4 输入私钥密码，密码至少8位，应尽量长一些，有大小写区别，点 下一步 ，程序将创建钥匙对。

[image: image7.png]o pivate key wil bs proteced by a passphiase. It s important
that you da nat wi this passphiase down.

Your passphiase should be a least & characters long and shald

contain norvalphabeic characters.

Passphrase:

 Hide Tiping

Confimation

Passphiase Quaily: 1

)

TFw )

il

L)





    2.5 钥匙对创建完成后点 下一步 ，若此时计算机正与Internet连接，可选中 Send my key to the root server now ，再点 下一步 ，程序将通过Internet把刚生成的公钥发到互连网上的两个Key Server上。若计算机未与Internet连接，直接点 下一步 越过，可以以后再发。
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    2.6 点 完成 ，在Pgpkeys窗口钥匙列表中出现刚生成的钥匙对。
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    2.7 用鼠标选中该钥匙对，变蓝，点
[image: image10.png]


图标，将钥匙保存到文件。保存钥匙对，必须将 Include Private Key(s) 选中；不选则只保存公钥。钥匙对大小为5K，公钥为3K。若保存多个钥匙到一个文件中，应按住Ctrl键，同时点鼠标选中要保存的钥匙，使之变蓝，点
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图标保存，若要包含私钥，应将 Include Private Key(s) 选中。
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    2.8 在列表中将钥匙对删除。打开资源管理器，将钥匙文件改名(包括扩展名，即将.asc文件改成其它类型文件)，并移入其它指定目录中。

    2.9 引入钥匙可点
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图标，找到钥匙文件并打开（不必改回.asc类型即可直接读入），点 Import ，将其导入到列表中。若文件中包含多个钥匙，可按住Ctrl键，用鼠标点中要导入的钥匙，变蓝，点 Import 。
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    2.10 为使你的朋友能得到你的公钥，可采用两种办法。一是将自己的公钥发到互连网上的Key Server上：先连通Internet，在PGPkeys窗口中选中自己的钥匙，变蓝，点
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图标，点 ldap://certserver.pgp.com或 http://pgpkeys.mit.edu:11371 ，公钥将被发送到这两个服务器上，这样你的朋友可以从网上下载，你只需将公钥名字告诉他即可。二是将自己的公钥文件（3K）通过电子邮件发给他，切记不能将钥匙对文件（5K，里面包含私钥）发给任何人。

    2.11 若要从互连网上下载朋友的公钥，可点
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图标，弹出PGP Search Window窗口，输入User ID（即钥匙名），选择要下载的服务器，点 Search ，窗口右下角的绿色光标不停滚动，过一会就找到了要下载的公钥，用鼠标右键点击，选 Import to Local Keyring ，公钥被装入本地钥匙列表中，将它保存成文件备份，并改名放入指定目录中。
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3．文件加密

    3.1 加密原则：

     ( 一对相关钥匙（公钥+私钥）共同作用，才能打开加密的文件。

     ( 发给朋友的文件，用朋友的公钥加密文件，他可用他的私钥打开；朋友发给我的文件，他应用我的公钥加密，我可用我的私钥打开。

    3.2 运行PGPkeys程序，从文件引入自己的钥匙对和朋友公钥。

    3.3 打开资源管理器，用鼠标右键点击要加密的文件，在最后一行PGP 选项中选择 Encrypt & Sign 。

    3.4 在弹出的PGPshell - key Selection Dialog对话框中，双击公钥列表中朋友公钥，使之移到下部的 Recipients 中。若添加错误，可双击错误的公钥，它将重新返回到上面的列表中。若文件要发给多人，应分别将他们的公钥都加到 Recipients 中，将来他们中的任一人用其私钥都能把加密文件打开。若想使自己也能打开加密文件，应将自己的公钥也加进去。完成后，点 OK 。

    3.5在PGPshell – Enter Passphrase对话框中，输入自己私钥密码，点 OK ，文件被加密并压缩，不久在资源管理器中可看到有后缀名为pgp的加密文件生成。
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    3.6 将pgp格式的文件用WinZip压缩，转换成zip格式。这样可通过电子邮件将文件发给别人了。

    3.7 用完后，在PGPkeys窗口中将自己的钥匙对和朋友的公钥都删除（用鼠标点蓝，按Delete键）。

4．文件解密

    4.1 运行PGPkeys程序，在PGPkeys窗口中，从文件引入自己的钥匙对和朋友公钥。
    4.2在资源管理器中双击.pgp格式的文件，弹出PGPtools – Enter Passphrase对话框，其上半部分显示加密过该文件的公钥名称，在下半部分输入自己私钥的密码，点 OK ，文件被解密，资源管理器中出现原文件。若文件加密时又被签过名，则同时弹出PGPlog窗口，可查看签名者信息，用以验证对方身份真伪。
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    4.3 用完后，在PGPkeys窗口中删除自己的钥匙对和朋友公钥。

5．注意事项

    5.1 每次使用完PGP后，应将自己的钥匙对和朋友公钥从PGPkeys列表中删除。以后使用时，再从保存的文件中重新导入。

    5.2 应将保存的钥匙文件改名，包括扩展名，即将.asc文件改成其它类型文件，并移入其它指定目录。

    5.3 将加密后的.pgp格式文件，用其它应用软件转换成其它格式后，再通过电子邮件发出。

    5.4 如有必要，可在 开始  (  程序  (  启动 中，将 PGPtray 删掉；在 程序 中将 P G P 删掉，使用时可在资源管理器中找到相应的执行文件运行，不过这样做会给使用带来一些不便。
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